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ONLINE BANKING

Grundsätzliches zum Online-Banking

Man muss zuerst einen Online-Zugang auf das Bankkonto bei der Bank beantragen. In der 
Folge erhält man einen Benutzernamen und ein Login (Passwort) für die Internetseite der 
Bank. Damit kann man auch schon den Kontostand abfragen.

Um aber aktiv werden zu können benötigt man noch die sogenannten TAN-Codes. Diese 
Codes werden dann bei allen aktiven Transaktionen zur Freigabe dieser Transaktionen 
benötigt. Übermittelt werden die TAN-Codes über das Handy, das man bei der Bank regis-
triert hat. Diese Autorisierungsnummer ist nur einmal verwendbar.

Möglichkeiten beim Online-Banking

 – Finanzübersicht über alle Konten 

 – Direkter Zugriff weltweit und rund um die Uhr

 – Zahlungsanweisungen (In- und Ausland) selbst aufgeben

 – Vorlagenspeicherung zum schnelleren Ausfüllen für das nächste Mal

 – Daueraufträge aufgeben, ändern, aussetzen oder stornieren

 – Abbuchungsaufträge erteilen

 – Abschöpfungsaufträge disponieren

 – Übersicht über den aktuellen Saldo der Kreditkarte falls vorhanden

 – Terminaufträge geben 

 – Online sparen: Termingelder, Überweisungen auf Sparkonten, Verrechnungskonten etc.

Gefahren beim Online-Banking

Schütze deine Daten

Das Wichtigste beim Online-Banking ist auf jeden Fall die Sicherheit. Die Sicherheitsver-
fahren werden von den Banken laufend weiterentwickelt, um Nutzerinnen und Nutzer von 
Online-Banking vor DatendiebenInnen im Internet zu schützen. 

Die 10 wichtigsten Tipps für sicheres Online-Banking:

1. Betriebssystem und Browser regelmäßig updaten und immer die aktuellen Programm-
versionen nutzen!

2. Installieren einer Firewall, um den Computer vor unerwünschten Zugriffen zu schüt-
zen!

3. Eine aktuelle Antiviren-Software inklusive Anti-Spyware-Funktion schützt den Computer 
oder das Smartphone vor gefährlichen Viren!
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Für externe Inhalte, auf die direkt mittels Link verwiesen wird, wird keine Haftung übernommen.

4. Vorsicht bei Trojanern! Das sind Programme, die unbemerkt auf den Computer einge-
schleust werden, um Benutzerdaten auszuspionieren und an Kriminelle zu übermitteln. 
Trojaner führen dazu, dass gefälschte Seiten angezeigt werden, die zur Eingabe von 
Passwörtern, TANs etc. auffordern!

5. Auf Phishing-Mails bzw. Identitätsdiebstahl im Internet achten! Diese E-Mails sehen 
oft täuschend echt aus und geben vor, dass sie von einer Bank kommen. Unter dem 
Vorwand der Sicherheit versuchen Kriminelle an deine Online-Zugangsdaten zu gelan-
gen. Keinesfalls derartige Formulare ausfüllen! Banken würden NIE per Mail oder am 
Telefon dazu auffordern, vertrauliche Zugangsdaten preiszugeben!

6. Überprüfen, ob man sich wirklich auf der Homepage der Bank befindest und eine 
https-verschlüsselte Verbindung sichergestellt ist! In der Andresszeile muss vor der 
eigentlichen Adresse https://www.bankaustria.at/ stehen.

7. Das Passwort bzw. der PIN zum Online-Banking muss regelmäßig, am besten einmal 
pro Monat geändert werden. Das kann man direkt im Online-Banking Bereich geändert 
werden.

8. Keinesfalls Zugangsdaten auf dem Computer speichern und Online-Banking immer mit 
dem Button „Abmelden“ bzw. „Logout“ beenden.

9. Passwort und TAN vor dem Zugriff Fremder schützen! 

10. Sobald der Verdacht auf Betrug besteht, keinesfalls Daten preisgeben und sofort die 
Bank kontaktieren!


